Elektronicznie czy odrecznie?
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Placowki ochrony zdrowia, ktore wyposazyly pracownikoéw w podpis elektroniczny,
przypominaja samotne wyspy na papierowym morzu. Na wyspie pouktadaty sobie
informatyczne zycie, ale papierowego otoczenia e-podpisem wyspiarz nie pokona...

W takiej sytuacji jest Szpital Wolski w Warszawie, ktéry musi prowadzi¢ podwdjna
dokumentacje - papierowa i elektroniczna.

Papierow mialo nie by¢

Szpital Wolski byt jedng z pierwszych duzych lecznic w Polsce, ktora zdecydowata si¢ na
kompleksowa informatyzacje - Iacznie z e-podpisami i elektroniczng rejestracja pacjentow.
Szpital zakupit w 2008 r. ponad 400 zestawow do sktadania podpisu elektronicznego i
wprowadzil system elektronicznej dokumentacji medyczne;.

Pieniadze na e-podpisy dal szpital, catg reszt¢ sfinansowata UE.

- Docelowo kazdy dokument - od momentu wpisania numeru PESEL pacjenta do chwili
rozliczenia udzielonego mu $wiadczenia z NFZ - bedzie tworzony wylacznie w postaci
elektronicznej - zapowiadat 6wczesny dyrektor Szpitala Wolskiego i deklarowat, ze
wprowadzenie podpisu elektronicznego obnizy koszty archiwizacji dokumentacji papierowe;.

Adam Doliwa argumentowal wtedy, ze w ciggu roku w szpitalu powstaje ok. 15 tysiecy
kopert z dokumentacja medyczna, zawierajaca wyniki badan, konsultacji lekarskich etc.

Zaznaczat, ze placowka udziela takze 90 tysiecy specjalistycznych porad.

- To powoduje, ze szpitalne archiwum obecnie pgka w szwach. Gdyby nie zakup podpisu
elektronicznego, musielibySmy wynaja¢ nowe pomieszczenia do przechowywania
dokumentacji, a to bytoby bardzo kosztowne - przekonywat.

I co? Mingty 4 lata. W koncu grudnia 2011 r. zapytaliSmy Barbarg Lis-Udrycka, rzecznik
Szpitala Wolskiego, jak obecnie ocenia funkcjonowanie e-podpisow.

Przypomniata, Ze byli pionierami w Polsce, jesli chodzi o wprowadzenie calo$ciowe]
informatyzacji, tacznie z rejestracjg pacjentow i e-podpisem, ktory stosujg obecnie do
ewidencjonowania danych medycznych w dokumentacji zbiorczej i przy sporzadzaniu historii



choroéb.

- Ciagle jest wiele niejasnosci w prawie dotyczacych tego, kto powinien podpisac histori¢
choroby: lekarz prowadzacy, konsultant, ordynator? - dodaje Barbara Lis-Udrycka i wyjasnia,
ze z tego powodu réwnolegle prowadza dokumentacj¢ w formie papierowe;.

Podwdjna dokumentacja
Archiwizacja dokumentow takze prowadzona jest jednoczesnie na papierze.

- Mamy nadzieje, ze kiedy informatyzacja obejmie caty system ochrony zdrowia, te problemy
przestang istnie¢. Ale muszg by¢ jednoznaczne uregulowania - podkresla rzecznik Szpitala
Wolskiego.

Ich brak blokuje wiele mozliwosci, jakie daje e-podpis. Podpisem elektronicznym mozna si¢
postugiwaé m.in. przy sporzadzaniu elektronicznych ofert, uméw, wnioskow, faktur,
sprawozdan, deklaracji, dokumentacji medycznej, testamentéw i wielu, wielu innych
dokumentoéw wykorzystywanych w zyciu prywatnym, w dziatalno$ci gospodarczej oraz w
administracji publicznej.

W ochronie zdrowia bazuje si¢ zaledwie na czastce tych mozliwosci.

Barbara Lis-Udrycka narzeka na przyktad, ze NFZ nie jest jeszcze przygotowany do
wprowadzenia elektronicznego rozliczania kontraktow z wykorzystaniem e-podpisu.

- Uzywamy natomiast kwalifikowanego e-podpisu do rozliczen z ZUS-em. Ten rodzaj
podpisu jest dos¢ kosztowny. Odnowienie trzech certyfikatow kosztuje kilkaset ztotych -
dodaje nasza rozmoéwczyni.

Prawo dla nieufnych

Przy okazji podpisu kwalifikowanego, ktorym postuguja si¢ ksiegowe ze Szpitala Wolskiego,
warto wyjasni¢, ze podpis elektroniczny przechodzit rézne metamorfozy technologiczne 1
prawne.

Kiedys funkcjonowal zwykty e-podpis stuzacy do potwierdzania tozsamosci, ale nie
wystarczal. Wprowadzono wiec podpis bezpieczny (rdwnoznaczny z podpisem odrecznym),
wymagajacy od uzytkownika uzyskania certyfikatu i posiadania specjalnego urzadzenia do
jego sktadania.

Potem zmieniono podpis bezpieczny na kwalifikowany (nadal z mocg prawng réwna
podpisowi wlasnorecznemu), zeby stuzyt wytacznie do podpisywania oswiadczen wiedzy
oraz woli.

W kazdym razie przybywato stopni autoryzacji podpisu, co miato zapewnia¢ coraz wigksze
bezpieczenstwo w dostepie do danych i1 wiarygodnos¢.

Ta eskalacja nieufnos$ci doprowadza do tego, ze w wigkszosci firm, urzedow i instytucji
wygrywaja ciagle papierowe dokumenty jako ostatecznie najbardziej pewne. U podtoza tego
zjawiska lezy filozofia polskiego systemu prawa, ktéry wiaz si¢ opiera na zasadzie niewiary i



braku zaufania panstwa do obywatela i obywatela do panstwa. A to utrudnia upowszechnienie
e-podpisu.

Proby wmontowania w tak skonstruowany system prawa elementdéw ze Swiata informatyki
owocuja wprowadzaniem kolejnych progéw bezpieczenstwa, za ktore uzytkownik e-podpisu
musi ptacic.

E-podpis tanieje

Na szczgs$cie zadziatala konkurencja 1 ceny spadajg. - Panuje do$¢ powszechne przekonanie -
prawdziwe jakie$ trzy, cztery lata temu - Ze za jednoroczny certyfikat trzeba zaptaci¢ 300-400
zt. To nieprawda. Na rynku jest juz kilku dostawcéw, wiec mozna negocjowaé kwesti¢
pozyskania bibliotek programistycznych i certyfikatow po nizszych cenach - zapewnia
Andrzej Osuch, dyrektor pionu IT Grupy Lux Med, ktory jest zdeklarowanym zwolennikiem
e-podpisow.

- Nawet z kilkumiesigcznej obserwacji dziatania tego rozwigzania wynika, ze technologia e-
podpisu $§wietnie si¢ sprawdza w codziennej praktyce firmy medycznej - zaznacza.

Podkresla, ze elektroniczne podpisy sprawdzajg si¢ znakomicie szczegolnie w wewnetrznym
obiegu dokumentéw. Bo w relacjach z zewnetrznymi podmiotami juz nie bardzo.

- Co prawda od zakonczenia wdrozenia w sierpniu 2011 roku nie bylo przypadku, zeby kto$ z
zewnatrz potrzebowat od nas dokumentu w wersji wytacznie elektronicznej, jednak liczba
dokumentow udostepnianych na zewnatrz jest marginalna, a ponadto dokumentacja w
sytuacjach przewidzianych prawem zawsze jest udostgpniana w formie papierowej - wyjasnia
dyrektor Osuch.

Thumaczy, ze wynika to z faktu, iz Grupa Lux Med jest pionierem w tej dziedzinie, swoistg
elektroniczng wyspa na papierowym morzu. Na razie wigc w komunikacji zewngtrznej bedzie
dominowat dotychczasowy tryb: trzeba wydrukowac¢ tradycyjny dokument i potwierdzi¢ jego
zgodno$¢ z elektronicznym oryginatem.

Natomiast wewnetrzny obieg dokumentéw w wersji elektronicznej sprawdza si¢ w stu
procentach, co przechyla szale na korzys¢ e-podpisu, ktorym postuguje sie ponad 2 tys.
lekarzy w placowkach Lux Medu.

- Przetwarzamy dokumentacj¢ medyczng w liczbie rz¢du 10 mIn sztuk dokumentow rocznie 1
jednoczesnie jesteSmy zobowigzani przechowywa¢ dokumenty przez okres od 5 do 30 lat w
zaleznos$ci od typu - zauwaza dyrektor i zawraca uwagg na znaczne koszty zwigzane z
drukowaniem, archiwizowaniem i wieloletnim przechowywaniem dokumentow, ktore jego
firma - dzigki systemowi - znaczaco redukuje.

Ale to jeszcze nie wszystkie plusy e-podpisu. Andrzej Osuch dodaje, ze rozwiagzanie to
zapewnia zwigkszone bezpieczenstwo w dostepie do historii chordb oraz usprawnia procesy
obstugi pacjenta.

Obawy i mity

Zapytany o to, czego trzeba si¢ obawia¢, wprowadzajac e-podpis, odpowiada, ze mitdw i



uprzedzen: - Zagrozenia, ktorych obawiali§my sie, wdrazajac e-podpis, w wiekszosci si¢ nie
zmaterializowaly. Po pierwsze balis$my si¢, czy taka technologia jest w zasi¢gu firmy
medycznej.

Okazato sig¢, ze problemy technologiczne nie byty bariera.

Zdaniem naszego rozméwcy, e-podpis bedzie wykorzystywany coraz czescie;j.
Technologicznie niektore dziedziny sg wrecz predysponowane do wprowadzenia e-podpisu.

Telemedycyna, w szczegodlnosci teleradiologia, to obszar ustug, ktére moga na tym
rozwigzaniu wiele zyska¢ w zakresie obiegu informacji i bezpieczenstwa.

Obecnie, poza ustugami ambulatoryjnymi, podpis elektroniczny najbardziej
rozpowszechniony jest w diagnostyce laboratoryjnej. W przypadku Grupy Lux Med mnigj
wiecej 4 mln dokumentoéw rocznie wedruje drogg elektroniczng miedzy placéwkami a
laboratoriami diagnostycznymi.

Diagnosci autoryzuja dokumenty e-podpisami. Dodajmy, ze podobnie jest w Szpitalu
Wolskim.



